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I. Introduction

FvncBot s’impose aujourd’hui comme I’un des chevaux de Troie bancaires Android les plus
sophistiqués observés dans les récentes campagnes ciblant 1’Afrique, 1’Europe et certaines
régions d’Asie. Doté d’une architecture modulaire, furtive et hautement adaptable, il combine :

o Prise de controle d’écran en temps réel,

o Détournement massif des services d’accessibilité,

o interception de données sensibles,

o Communications chiffrées difficiles a tracer,

e Capacité a manipuler a distance les applications financicres.

Plus qu’un simple cheval de Troie, FvncBot agit comme une ombre numérique,
capable de se fondre dans le systeme, de I’observer, de le controler et d’en extraire
silencieusement les ressources.

II. Contexte de la menace

FvncBot représente la nouvelle génération des Android Banking Trojans : des malwares
hautement modulaires, distribués sous forme de botnet et capables d’adopter automatiquement
des techniques avancées de persistance et de contournement des défenses mobiles.

Parmi ses caractéristiques marquantes :

e Botnet multi-C2, reposant simultanément sur Firebase, Telegram et des serveurs
HTTPS.

e Moteur F-VNC (Full Virtual Network Computing), offrant une prise de contrdle
totale du terminal.

e Modules spécialisés (overlay, keylogging, vol de cookies, interception SMS/OTP).

e Meécanismes anti-analyse, incluant obfuscation renforcée, détection d’émulateurs et
autodestruction en environnement surveillé.

FvncBot s’insere dans le paysage d’une cybercriminalité de plus en plus industrialisée, ou
les malwares mobiles deviennent aussi sophistiqués que les RATs PC traditionnels.

III. Description technique du malware

III.1. Architecture interne
L’architecture de FvncBot repose sur six modules coopératifs, chacun dédi¢ a une fonction

clé:

1. Core Bot
e Chargé du démarrage, de la configuration initiale et de la connexion aux serveurs C2.
e Assure la persistance par manipulation des services Android.
o Peut modifier ses propres composants via mises a jour dynamiques.

2. Accessibility Abuse Engine
Un module central, pivot de ’attaque :
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e Active automatiquement les permissions d’accessibilité via ingénierie sociale ou
overlay.
e Déclenche des interactions automatisées (clics, défilements, saisies).
e Permet de contourner les sécurités bancaires basées sur la détection d’activités
anormales.
3. F-VNC Module

Le cceur opérationnel du malware :
o Capture en continu I’intégralité de 1’écran.
e Transmet le flux vidéo au serveur C2.
e Permet au botmaster d’effectuer des gestes tactiles sur I’appareil.
e Transforme le smartphone compromis en une interface de commande distante.

4. Credential Stealer
o Extraction des identifiants bancaires, e-mail, réseaux sociaux.
o Injection de formulaires falsifiés (overlay).
o Exfiltration vers le C2 en HTTPS chiffré.

5. Overlay Injector
o Génere des écrans factices parfaitement superposés aux applications légitimes.
o Cible en priorité les applications bancaires, mobile money et fintech.
o Imite a la perfection les interfaces pour voler les identifiants.

6. SMS/OTP Interceptor
e Capture et supprime les SMS pour éviter les alertes utilisateur.
e Intercepte les OTP bancaires pour valider des transactions frauduleuses.

II1.2. Communication avec le Serveur de Command and Control (C2)

Le malware utilise un modele multi-canal, garantissant une redondance élevée :

Firebase Cloud Commandes push Difficile a bloquer, camouflé en trafic
Messaging légitime
Telegram Bot API C2 secondaire Utilisé pour exfiltration discrete
HTTPS POST Télémétrie & vol de Chiffrement base64 + AES

données
Websocket Sessions F-VNC Faible latence, bidirectionnel

Cette multiplicité rend I’infrastructure résiliente, méme en cas de blocage partiel.

II1.3. Capacités d’évasion

FvncBot embarque des mécanismes d’évasion avances :
e Obfuscation dynamique du code (DexClassLoader, cryptage de classes).
o Détection de sandbox, rooting, débogage.
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o Neutralisation de Google Play Protect.
o Disparition totale de 1’icone de I’application.
o Blocage de I’écran lorsque 'utilisateur tente de le désinstaller.

II1.4. Vecteurs d’infection

Les campagnes observées utilisent :

e APK diffusés via WhatsApp, Telegram, Messenger, souvent sous prétexte de mise a

jour urgente.
o Sites de phishing imitant opérateurs mobiles ou banques.
o Faux portails de livraison ou applications de suivi de colis.
e Malvertising : publicité redirigeant vers des APK piégés.
e Applications de streaming, de paris, ou VPN pirates.

IV. Capacités malveillantes
IV.1. Prise de controle de ’appareil (F-VNC)

o Controdle total du terminal : ouverture d’apps, navigation, saisies.
e Capture d’écran continue, en direct.

o Simulation de gestes humains pour tromper les systemes de détection.

FvncBot transforme littéralement le téléphone en marionnette numérique.

I1V.2. Vol d’informations sensibles

o Identifiants bancaires et mots de passe.

e Codes OTP, PIN, transactions.

o Cookies de session et tokens d’authentification.

e Photos, contacts, journaux d’appel (optionnel selon variante).

IV.3. Manipulation des applications financiéres

Grace au module F-VNC, le botmaster peut :
e Ouvrir I’application bancaire.
e Contourner les écrans de vérification.
e Modifier les bénéficiaires.
e Lancer des transferts frauduleux en temps réel.
Le tout sans que ’utilisateur ne voie I’activité (écran noir ou gel¢).

IV .4. Persistance

e Redémarrage automatique.

o Rétablissement des permissions en cas de retrait.

e Disparition de I’icone de I’écran d’accueil.

e Scripts internes reconstituant les modules supprimés.
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V. Indicateurs de compromission (IoCs)

Hashes APK (exemples génériques)
e alb2c3...

e 92e44d8c...

Domaines C2 observés
e Api-mobile-secure[.]Jcom
o Update-apps-service[.]net

Comportements suspects
e Activation soudaine des permissions d’accessibilité.
o Désactivation de Play Protect.
e Chauffe ou drainage rapide de la batterie.
o Trafic HTTPS constant vers Firebase/Telegram.

VI. Risques et impacts
Pour les utilisateurs / entreprises

e Compromission totale du terminal.

o Perte financiére directe (mobile money, banques).

o Surveillance clandestine des messages et OTP.

e Usurpation d’identité numérique.

e Propagation au sein de groupes WhatsApp/Telegram internes.
Pour les institutions financiéres

o Augmentation des litiges liés a la fraude.

o Détérioration de la confiance des clients.

o Risques réglementaires (KYC/AML).

o Neécessité de renforcer 1’authentification des terminaux.

VII. Recommandations de mitigation
Mesures urgentes
e Blocage réseau des domaines & IoCs.
o Interdiction d’installer des APK externes.
e Analyse des permissions d’accessibilité.
o Déploiement MDM/EDR sur les terminaux professionnels.

Pour les utilisateurs

o Installer uniquement via Play Store.

o Vérifier régulierement les permissions critiques.

e Révoquer I’accessibilité pour toute app suspecte.

e Procéder a une réinitialisation compléte en cas d’infection.
Pour les banques / fintech

o Implémenter des protections anti-VNC.
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o Détecter les devices compromis (device fingerprinting).
e Ajouter des mécanismes anti-overlay.
e Rendre les tokens de session non réutilisable.

VIII. Conclusion

FvncBot n’est pas un simple malware : ¢’est une rupture stratégique dans 1’évolution
des menaces Android. Sa furtivité, son architecture modulaire et sa capacité a prendre le
controle total d’un terminal font de lui une plateforme offensive mlirement congue, capable de
contourner des mécanismes de sécurité pourtant robustes.

Sa maitrise du Full Virtual Network Computing (F-VNC), son exploitation méthodique
des services d’accessibilité, et sa faculté a manipuler en temps réel les applications financieres
placent les utilisateurs particuliers comme professionnels dans une zone de vulnérabilité
critique. Aucune surface d’attaque mobile n’est a ’abri tant que cette menace circule
librement.

Face a un adversaire qui combine I’automatisation, I’invisibilité opérationnelle et la
précision tactique, la complaisance n’est pas une option. Les organisations doivent considérer
FvncBot comme une menace de niveau ¢€levé, capable de provoquer des pertes financiéres
massives, des compromissions silencieuses et une rupture de confiance systémique entre clients
et institutions.

La réponse doit &tre immédiate, coordonnée et sans concession
renforcement des controéles, durcissement des terminaux, surveillance continue, blocage
strict des vecteurs d’infection et élévation drastique du niveau de sensibilisation.

FvncBot ne laisse aucune marge d’erreur. Ignorer cette menace, c’est lui offrir
I’avantage tactique. La défense doit se hisser a la hauteur de 1’attaque maintenant.
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