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I. Contexte  

Zabbix est l’un des leaders mondiaux de la cybersurveillance et de la cybersécurité 

opérationnelle. Cette solution permet de surveiller en temps réel les réseaux, serveurs et 

applications critiques de milliers d’organisations à travers le monde, et d’assurer la continuité 

des infrastructures IT les plus sensibles. 

Aujourd’hui, ce géant de la cybersurveillance est sous la menace directe de 

cybercriminels. Une vulnérabilité récemment découverte, identifiée sous la référence                

ZBX-27282 et le CVE-2025-27232, compromet la confidentialité des données et la sécurité des 

systèmes supervisés. Elle permet à un utilisateur disposant de privilèges élevés d’extraire des 

fichiers sensibles depuis le serveur web Zabbix, exposant ainsi des secrets d’entreprise, des 

configurations critiques et des informations confidentielles. 

Cette alerte n’est pas seulement technique : elle est un appel urgent à l’action. Toute 

organisation utilisant Zabbix doit considérer cette faille comme hautement critique et mettre en 

œuvre immédiatement les mesures correctives nécessaires. 

II. Description technique de la vulnérabilité  

La vulnérabilité ZBX-27282 / CVE-2025-27232 est une faille de lecture arbitraire 

de fichiers affectant le frontend web de Zabbix. Elle permet à un utilisateur disposant 

du rôle Super Admin d’accéder à des fichiers internes du serveur, sans contrôle 

supplémentaire. Cette vulnérabilité peut être exploitée à distance sur tout serveur exposé 

à Internet ou accessible depuis le réseau interne. 

Détails techniques: 

1. Point d’entrée : L’action oauth.authorize du frontend web de Zabbix constitue 

le vecteur d’attaque. Une requête HTTP spécialement conçue, transmise à cet 

endpoint, permet de manipuler les chemins d’accès aux fichiers sur le serveur. 

2. Privilèges requis : Un compte disposant du rôle Super Admin est nécessaire. Ce 

rôle est souvent attribué à des administrateurs ou à des équipes de supervision et 

permet normalement d’exécuter toutes les actions sur le serveur. 

3. Nature de la faille : Le mécanisme de validation du chemin de fichier est 

insuffisant. L’attaquant peut injecter un chemin arbitraire et contourner les 

restrictions, ce qui autorise la lecture de fichiers sensibles comme les 

configurations (zabbix_server.conf), les certificats, les clés API, les fichiers logs, 

et potentiellement les identifiants de base de données. 
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II.1. Impact concret: 

• Exfiltration d’informations critiques : l’attaquant peut récupérer des 

secrets internes qui permettent d’escalader l’attaque ou de compromettre 

d’autres systèmes. 

• Potentiel pivot vers d’autres systèmes : les données extraites peuvent 

servir de clé pour pénétrer la base de données, les services internes ou les 

infrastructures connectées. 

• Atteinte à la confidentialité et à l’intégrité : cette faille fragilise 

directement la sécurité des systèmes supervisés, qui sont par définition des 

éléments critiques de l’infrastructure. 

II.2. Vecteur de propagation  

Bien que l’exploitation nécessite un compte Super Admin, une 

compromission de ce compte (phishing, brute force, vol de session) suffit à 

rendre la faille exploitable, rendant la menace immédiate pour les organisations. 

III. Versions affectées & correctifs disponibles 

Version affectées Version corrigée 

7.4.0 à 7.4.2 7.4.3 (support.zabbix.com) 

 

IV. Mesures d’urgence et Recommandations immédiates  

• Mettre à jour immédiatement vers Zabbix 7.4.3 ou supérieur. 

• Restreindre les comptes Super Admin au strict nécessaire. 

• Auditer et surveiller les logs du frontend pour détecter toute activité suspecte. 

• Limiter l’exposition réseau du serveur Zabbix (VPN ou réseau interne uniquement). 

• Envisager un WAF pour filtrer les requêtes anormales. 

• Communiquer l’alerte à toutes les équipes concernées pour déclencher une action 

coordonnée. 

 

 

https://support.zabbix.com/browse/ZBX-27282
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V. Conclusion  

La vulnérabilité ZBX-27282 transforme un outil de confiance en vecteur d’attaque 

potentiel. Chaque jour sans correctif est une invitation pour des cybercriminels à exploiter 

cette faille. 

Agissez maintenant : mettez à jour Zabbix, limitez les privilèges, surveillez vos 

systèmes. Ne laissez pas le géant de la cybersurveillance devenir votre pire cauchemar. 


