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I. Contexte

Une nouvelle menace sophistiquée vient d'étre identifiée par des chercheurs dans
'écosystéeme Linux. Baptisé Quasar Linux (QLNX), ce malware jusqu'a présent non documenté
cible spécifiquement les systemes des développeurs. Combinant les fonctionnalités de rootkit,
de porte dérobée et de vol d'identifiants, QLNX représente une évolution majeure des outils
d'attaque visant de la supply chain a I’utlisateur final.

Pour comprendre l'ampleur du risque, il convient d'examiner les vecteurs d'infection
privilégiés par les attaquants.

II. Vecteurs d'attaque et infiltration des environnements de
développement

Le kit de logiciels malveillants est activement déployé au sein des environnements de
développement et des pipelines DevOps, notamment via npm, PyPI, GitHub, AWS, Docker et
Kubernetes. Cette stratégie permet aux acteurs malveillants de publier des paquets corrompus
sur des plateformes de distribution de code, compromettant ainsi 1'intégrité¢ des logiciels dés
leur conception.

Une fois l'acces initial obtenu, le malware déploie un arsenal technique particuliérement
complexe pour échapper a la détection.

III. Analyse technique : Furtivité et persistance avancée

Selon les analystes en sécurité, QLNX a été congu pour l'espionnage a long terme. Sa
particularité réside dans sa capacité a compiler dynamiquement ses propres composants
(objets partagés et modules PAM) directement sur I'hote cible en utilisant le compilateur
gcc.

Pour garantir sa discrétion, le malware adopte les comportements suivants :

» Exécution en mémoire vive (fileless) et suppression immédiate du binaire
original du disque ;

» Effacement des journaux systeéme (logs) et des variables d'environnement
forensiques ;

» Usurpation de noms de processus pour se fondre dans les taches légitimes ;

» Sept mécanismes de persistance distincts, incluant 1'injection dans. bashre,
l'utilisation de systemd, crontab et la technique LD PRELOAD.

Cette robustesse technique est soutenue par une architecture modulaire couvrant
I'ensemble du cycle d'une cyberattaque.
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Composants clés du Malware

Le malware se structure autour de plusieurs blocs fonctionnels spécialisés :

Module Fonctionnalités
Cceur RAT Framework de 58 commandes pour le controle a distance
via TCP/TLS ou HTTP/S.
Rootkit Double Couche Combinaison d'un rootkit utilisateur (LD PRELOAD) et

d'un composant noyau (eBPF) pour masquer fichiers,
processus et connexions.

Accés aux Identifiants

Extraction de clés SSH, configurations Cloud, fichiers
/etc/shadow et interception de mots de passe via des
backdoors PAM.

Surveillance & Exfiltration

Keylogging, captures d'écran et surveillance du presse-
papiers.

Mouvement Latéral

Proxy SOCKS, tunneling TCP et propagation via SSH au
sein du réseau.

L'objectif final de cette architecture dépasse le simple espionnage d'un poste isol¢.

IV. Conclusion

En ciblant les stations de travail des développeurs, les attaquants contournent les controles
de sécurité périmétriques de l'entreprise. L'accés aux identifiants de publication permet
d'injecter du code malveillant dans des dépodts publics, reproduisant des schémas d'attaques de
type "supply chain" de plus en plus fréquents.

A ce jour, le taux de détection de QLNX reste extrémement faible (seuls quatre moteurs de
sécurité le signalent comme malveillant). Bien que le volume d'infection exact demeure
inconnu, il est impératif pour les équipes techniques de défense d'intégrer les Indicateurs de
Compromission (IoCs) fournis par les chercheurs afin de protéger les pipelines de livraison
logicielle contre cette menace émergente.
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V. Annexes

Architecture du malware

Userland (implant process)

eBPF rootkit controller
Receives C&C command

Userland tracking arrays
For action 8 status query

PID: int32[64] n=3
File: char[64][256] n=3

Port: int32[32] n=2

Averts slow BPF iteration

syscall(321, O, attr, 168) syscall(321, 2, attr, 168)
bpf(BPF_MAP_CREATE) bpf(BPF_MAP_UPDATE_ELEM)

Returns fd

PID hash map File hash map Port hash map

Key: 4 bytes (PID) Key: 256 bytes (path) Key: 2 bytes (port)

Value: 1 byte (flag) Value: 1 byte (flag) Value: 1 byte (flag)
Max: 64 entries Max: 64 entries Max: 32 entries

syscall(321, 3, attr, 168)
bpf(BPF_MAP_DELETE_ELEM)

File descriptors kept open for process lifetime
Kernel keeps each map alive as long as its fd is referenced

eBPF program (not present in binary)
Would attach to kernel hooks and read maps to filter results

Would hook into these syscalls:

getdentse4 open / stat TCP iterators
Process listing File access Network listing

ps / top / htop Is / find / stat
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Mécanismes de persistance du malware

C&C command: 0x72
name, path, type

Root - UID O Privilege Any user

getuid

Root only methods

User level methods

Type O: Systemd system
/etc/systemd/system/

Type 4: init.d script
/etc/init.d/

bashrc

pe Type 2: Crontab
Aopend nohup line

@reboot entry

Type 3: Systemd User
-/.config/systemd/user/

Desktop
session

Detected

Type 5: LD_PRELOAD
Compile .so on target

Type 6: XDG Autostart

-/.config/autostart/

Vol de données par le malware

void mi_cmd_harvest_secrets()

boid _ fastcall me_harvest_app_tokens(_int6a harvest_buf, DWORD "record_count)
[COLLAPSED LOCAL TONS. PRESS NUMPAD "+" TO EXPAND] €
[COLLAPSED LOCAL DEC TONS. PRESS NUMPAD "+° TO EXPAND]
bytebuf init(&har e)';u & Oxlbooou). home_dir = getenv("HOME");
¥ A 5
e )
bytebuf write_int32(8hary ,0);
record_count = 0;
7 — a /1 .data.rel.ro:0000000000024ACE off_24AC0 dq offset aCloudConfig ; DATA XREF: mw_harvest_app
// Reads g_ssh_key_filenames — private keys + known_hosts + authorized_keys S o ; Sl mng
mw_harvest_ssh_keys(&har buf, &record H /1 .data.rel.ro:0000000000024ACS dq offset aAwsCli 3 “AWS
/1 .data.rel.ro:0000000000024A00 dq offset aAwsCredentials ; o/ credentisls®
// Reads g_chromium_db_table (Chromium family) + g_firefox_db_files (Firefox) 71 -data.rel.ro:0000000000624408 dq offset aCloudConfig ; "Cloud Config”
my_harvest_browser_data(&harvest _buf, &ecord count); % 0660000000024AE0 dq offset aAwsCli : -
= = 0000000000024AE8 dq offset aAwsConfig “.aws/config"
& 8000000000024AF0 dq offset aCloudConfig ; "Cloud Config”
// Reads g_app_secret_table — cloud CLI tokens, Docker, Git, NPM, PyPI, .env Jsetmisispy ps i et A pedbrosis
my_harvest_app_tokens(&harvest _buf, &record count); 0080000000024500 dq offset akubeConfig ; “.kube/config"
0000000000024808 dq offset aCloudConfig "Cloud Config"
// Reads /etc/shadow (root only) + g history_file table + g_token_file_table 0000000000624810 dq offset aDocker ¢ “Docke
harvest_system_ secrets(&)m'v est_buf, &reco £000000000023818 9 offset sbockerConfigs ; =.dockerconfig. json”
clipboard = popen("xclip -selection clipboard Zo 2>/dev/null || xsel -b 2>/deynull”, "r"); ngggg :: e :; BudEanEly 9 2‘:“" Contig®
éf ( clipt pe ) 0000000000024830 dq offset aGitCredentials § ".git- credentials®
:0000000000024538 dq offset aCloudConfig ; "Cloud Config
lipboard_buf = malloc(65536u); :0000000000024840 dq offset aGit v,
pboard_bytes_read = fread(clipboard_buf, 1u, @xFFFFu, c mmmi‘:‘: :u v::m igtczgﬁgi g’f“;“z“r
N pbo i 0000000000024 iq offset aCloudConfig ; "Cloud Config"
if ( lpclose(clipboard pipe) ) 10000000000024855 dq offset alipn e
) £000000000022852 dq offset aiparc re*
if ( cli _bytes_read ) 0000000000024868 dq offset aCloudConfig '(lcud Config”
{ 0000000000024870 dq offset aPypi .
*(clipboard_buf + pboard_by read) = @; 000000000024875 dq offset aPypirc " pypirc” =
cred_s record _append(&harvest_buf, &record_count, "Clipboard”, "System”, “clipboard”, c\ipboard_buf, "*) ettt dyiotteet scloxcaity i Tilowd Gutly
) = = = 0000000000024855 dq offset aEnvironment ; “Environment!
N 2 offset 3 "Lenvt
rd_buf);
_buf + record_
- “"d—"""“fl‘s' e sf, @x200u, “Xs/¥s", home_dir, tabl _ptr[2])s
bytebuf_free(8harves i = Hlc.read alloc(full. path b
if ( ntents )
{
}
}
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